Utiliser un .htaccess

Un .htaccess permet de limiter I'acces a un dossier, soit totalement, soit par un mot de passe. C'est
une méthode tres simple et fiable, qui peut étre utilisée pour faire un espace administrateur
basique. Pour I'utiliser, créez simplement un fichier nommé .htaccess dans le dossier que vous
voulez protéger, puis suivez les instructions adaptées a votre besoin ci-dessous.

ldentifiant et mot de passe
personnalisé

Vous allez devoir créer des couples identifiant/mot de passe et les stocker dans un fichier. Ce
seront les seuls comptes autorisés a accéder au dossier protégé.

Création des comptes autorisés

Pour cela, créez tout d'abord un fichier nommé .htpassdb dans le dossier de votre choix (si possible

dans un emplacement sécurisé. Ensuite, allez sur ce site pour chiffrer votre mot de passe.

Sur ce site, entrez l'identifiant souhaité et le mot de passe associé, choisissez le mode Bcrypt, vous
obtiendrez alors une ligne du type login:mot de passe chiffré . Copiez cette ligne dans votre fichier
.htpassdb.

coucou:$2y$10%$/1/DjZ/3kwoudPcrMjPzEQOO/YMXFIMAVZcZQSWA23J1a8 DWRoHNO

Username

Enter the username you would like to add your .htpasswd file, coucou
Password

Enter the pasword to be encrypted. *°***

Mode

* Berypt (Apache v2.4 onwards) ﬂ

Create .htpasswd file Clear

Vous pouvez créer autant de couples identifiant/mot de passe que vous voulez, et les stocker dans
le méme .htpassdb, ligne par ligne.



https://hostingcanada.org/htpasswd-generator/
https://wiki.etud.insa-toulouse.fr/uploads/images/gallery/2020-08/image-1598283200980.png

Ecriture du .htaccess

Dans le fichier .htaccess que vous venez de créer, rentrez les informations suivantes :

AuthUserFile /home/{LOGIN}/public_htmI/{CHEMIN}/.htpasswd
AuthName "Acces reservé"
AuthType Basic

Require valid-user

Sur la ligne AuthUserFile , remplacez les choses suivantes :

e home : Sivous étes dans un espace club, remplacez par home_club, sinon laissez tel quel.
e {LOGIN} : Remplacez par votre login INSA, ou celui de votre club
e {CHEMIN} : Remplacez par le chemin vers votre .htpassdb, relatif au dossier public_html

Votre dossier est maintenant accessible seulement par les comptes que vous avez autorisé, et
vous devrez avoir une fenétre vous demandant d'entrer vos identifiants comme ci+dessous:

(S Authentication Required - Mozilla Firefox VoA @

) https://etud.insa-toulouse.fr is requesting your username and password. The site says: “MDP

5

User Name: |

Password:

ldentifiant et mot de passe INSA

Avec le CAS (Recommandé)

Voir la page dédiée.

Avec le LDAP (Déprécié)


https://wiki.etud.insa-toulouse.fr/uploads/images/gallery/2020-08/image-1598283719665.png
https://wiki.etud.insa-toulouse.fr/books/utiliser-le-serveur/page/utiliser-le-cas-%28recommand%C3%A9%29

Si vous voulez seulement restreindre I'acces aux étudiants INSA, merci de suivre la procédure

décrite sur la page du LDAP.
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